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ComGate Payments Platebni Systém Specifikace
Protokolu

Uvod

Verze protokolu: 2.4
Posledni update: 2024/04/18

VSechny nize uvedené informace jsou povazovany za autorské dilo spole€¢nosti ComGate Payments, a.s.,
a za obchodni tajemstvi spole¢nosti ComGate Payments, a.s. Proto dékujeme za diskrétni a korektni
nakladani s informacemi uvedenymi v tomto dokumentu.

Technicky kontakt ComGate Payments
Email: support@comgate.cz Mobil: +420 737 264 610

Uéel dokumentu

Tento dokument popisuje komunika¢ni protokol pro integraci sluzeb ePlatba a mPlatba. Dokument je urcen
pro programétora na strané Obchodnika.

Funkce

ComGate Payments Platebni Systém je platebni nastroj pro internetové stranky a obchodni systémy
Klient(. Je kladen diiraz na jednoduchou integraci a platformovou nezavislost. K vyméné privatnich dat
mezi Klientem a ComGate Payments Platebnim Systémem slouZzi standardni protokol SOAP. Zakaznik je
pfi platbé pfesmérovan na web ComGate Payments Platebniho Systému a zpét na web Klienta pomoci
standardniho HTTP pfesmérovani (redirect).

Slovnik pojm0

Platce, Zakaznik Koncovy uZivatel, ktery objedna zbozi nebo sluzbu a zaplati za ni

Klient, Merchant Klient, Merchant provozuje webové stranky, kde Platce objednava zbozi/sluzby
Platebni metoda mobilni platba, platebni karta, platba bankovnim pfevodem

Poskytovatel platby Mobilni operator v pripadé mobilni platby nebo banka u bankovnich prevod.
ComGate Payments Platebni feSeni ComGate Payments, které integruje vice platebnich metod pro
Platebni Systém Merchanty

Pouzité technologie

WSDL 1.1
Web Services Description Language (WSDL) 1.1; W3C Note, 15 March 2001;
http://www.w3.org/TR/wsdl
SOAP Envelope 1.2
SOAP Version 1.2; W3C Recommendation, 27 April 2007; http://www.w3.0rg/TR/soapl12/
http 1.1 — SOAP transport layer
Hypertext Transfer Protocol — http/1.1; RFC2616, June 1999; http://tools.ietf.org/html/rfc2616
SSL3/TLS (HTTPS) - Security
The TLS Protocol Version 1.0; RFC 2246, January 1999; http://tools.ietf.org/html/rfc2246
http Over TLS; RFC 2818, May 2000; http://tools.ietf.org/html/rfc2818
TCP/IP — Transport layer
INTERNET PROTOCOL; RFC 791, September 1981; http://tools.ietf.org/html/rfc791
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TRANSMISSION CONTROL PROTOCOL; RFC 793, September 1981; http://tools.ietf.org/html/rfc793

KomunikacCni protokol

Mezi ComGate Payments Platebnim Systémem a systémem Klienta je pouZzit standardni SOAP protokol.

Bezpecnost

VeSkera SOAP komunikace je Sifrovana pomoci SSL (protokol HTTPS). SOAP komunikace mezi
systémem Klienta a ComGate Payments Platebnim Systémem je dale zabezpecena pomoci http Basic
Autentizace (Klientovi je pfidéleno jméno a heslo) a IP whitelistu (pfistup bude povolen pouze z dodanych
IP adres). Rozsah IP adres pouZivany systémem ComGate Payments je 62.77.114.16/28 a
89.185.236.55/32. Systém klienta musi pfijimat SOAP volani pouze z tohoto rozsahu.

Seznam podporovanych verzi TLS a Sifer je shodny s timto:
https:/igithub.com/cloudflare/ssiconfig/blob/master/conf

Klient na svoji strané zajisti, Ze zboZi (sluzba) poskytnuté v ramci zaplacené transakce (identifikované
pomoci unikatniho transaction D) bude vydano Platci pouze jednou (i pfi opakovaném volani OK URL na
serveru Klienta) — k tomu Ize vyuzit napf. specialni parametr firstPaidResponse v response volani
metody GetTransactionStatus. Klient si mize informaci, Ze zboZi resp. sluzbu poskytl, taktéz
pamatovat ve svém systému (databazi).

Zaroven Klient zajisti, Ze zboZi (sluzba) bude vydané pouze Platci, ktery za néj zaplatil, a ne nikomu
jinému. Tzn. Klient na svoji strané paruje transaction ID s n&jakou identifikaci Platce napf. ve svém
systému (databazi) po autentizaci Platce na webu Klienta, nebo uloZzenim néjakého unikatniho ndhodného
identifikatoru do session (cookie) Platce v prohlizeci a parovanim tohoto identifikatoru na transaction ID.

Aktivace sluzby

Klient implementuje prislusné funkce na svoji strané (integruje platby ComGate Payments Platebniho
Systému do svych webovych stranek). Klient dostane k dispozici Udaje potfebné pro pfistup do systému
spolu s testovacim rozhranim ComGate Payments Platebniho Systému. Klient si otestuje svoji
implementaci a nasledné potvrdi pfipravenost svych systémU zpét do ComGate Payments.

ComGate Payments poté prepne Klienta na strané ComGate Payments platebniho systému do komeréniho
(produkéniho) rezimu.

Informace od Klienta

V ramci procesu integrace Klient doda tyto informace:

o IP adresa Klienta, ze které se bude pfipojovat na SOAP server ComGate Payments Platebniho
Systému

o Web URL stranek Klienta, kde je mozné zakoupit zboZi resp. objednat sluzbu

o E-mailov4 adresa pro zasilani notifikaci o platbach

Informace poskytnuté Klientovi

V ramci procesu integrace budou Klientovi pfidéleny tyto Gdaje:

. MerchantID — alfanumericky identifikator Klienta

o Heslo — pouzito v http Basic Autentizaci

o Seznam mén, metod a kategorii plateb, které budou v ramci U¢tu Klienta povoleny
Testovani

Testovaci SOAP server URL:
https:/lpayments-test.comgate.czimerchant/wsiv2.4/

Vypis testovacich plateb, nastaveni propojeni eshopu a SOAP logy:
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https:/iportal.comgate.cz/
(pFistup je zaslan pomoci uvitaciho emailu)

V rdmci testovani neni platce smérovan do Zadné ze zapojenych bank. Pro testovani zaplaceni resp.
nezaplaceni plateb je k dispozici tzv. virtualni provider (banka), kde Platce zvoli, zda chce platbu zaplatit
nebo nezaplatit.

Komercni provoz

Produkéni SOAP server URL:
https://payments.comgate.cz/imerchant/wsiv2.4/

Produkéni online statistiky, vypis plateb, infolinka:

https://portal.comgate.cz/
(jsou k dispozici po prepnuti do produkéniho provozu, pfistup je zaslan pomoci uvitaciho emailu)

Pohled ze strany Zakaznika

Z pohledu Zakaznika (Platce) probiha proces platby timto zplisobem

1. Zakaznik vybere zboZi nebo zpoplatnénou sluzbu na webu Klienta.

2. Zakaznik klikne na ,zaplatit na webu Klienta.

3. Zakaznik je pfesmérovan na stranky ComGate Payments Platebniho Systému, kde zada pfipadné
chybgjici udaje (pokud vSechny Udaje dodal Klient, pokracuje se pfesmérovanim déle).

4. ComGate Payments Platebni Systém pfesméruje prohlize€ Zakaznika na zakladé platebni metody
a zadanych parametr(i platby na rozhrani pfislusného Poskytovatele plateb (banka, mobilni
operator).

5. Zékaznik zaplati pozadovanou ¢astku na rozhrani Poskytovatele plateb a je pfesmérovan zpét na
stranky Klienta (typicky transparentné pfes ComGate Payments Platebni Systém).

6. Pokud byla platba zaplacena, vyda Klient zboZzi Zakaznikovi.

Zasilani trzby do EET

Informace o moZnostech nastaveni a parametrech pfedavanych dat pro EET naleznete v kapitole
Specifikace protokolu / ZalozZeni platby / Zasilani trzby do EET, str. 11.
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Schéma komunikace

Zobrazeni moznosti platby

Tato sekvence je volitelna. Klient miZe jednoduse zobrazit vybér platebnich metod.

Customer . . Merchant . . AGMO Payments

(1) payments options page N |

I
|
I
: (2) GetPaymenOptions() N
|
|
|

D, (4) display payment options

1. Platce pfistupuje na stranky Klienta pro vybér platebni metody.
2. Klient vola SOAP metodu GetPaymentOptions v ComGate Payments Platebnim Systému.
3.  ComGate Payments Platebni Systém vraci Klientovi seznam dostupnych platebnich metod.
4. Klient seznam transformuje dle potfeb a zobrazi na svém webu.
Platba
‘ Customer . ‘ ‘ . Merchant . ‘ ‘ . AGMO Payments . ‘ ‘ . Provider
! (5) web payment }L‘ i i
: (6) CreateTransaction() N :
i - __ (7)yresponse _ _ _ _ _ | :| i
¢ (8) redirect | :
(8) AGMO Palyments page , l
’ (10) edirect :| :
i (11) actual payment | >{j
! I !
5.  Z&kaznik zvoli platbu na webu Klienta.
6. Klient zavola metodu CreateTransaction pro zaloZeni platebni transakce v ComGate
Payments Platebnim Systému.
7. ComGate Payments Platebni Systém odpovida novym identifikatorem platby a URL stranky
s instrukcemi platby (Klient paruje identifikator platby pfidéleny ComGate Payments Platebnim
Systémem s Uuctem nebo session zakaznika na webu).
8. Klient pfesméruje (redirect) prohlize¢ zakaznika na stranku s instrukcemi pro platbu. Jeji URL Klient

ziskal v odpovédi metody CreateTransaction. Pfesmérovani Klient provede napf. pomoci
http hlavicky 302 Moved temporarily, HTML meta tagem refresh nebo jinym podobnym zplsobem.
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9. Na strance s instrukcemi zobrazené z ComGate Payments Platebniho Systému zéakaznik nasleduje
zobrazené instrukce. Zobrazeni stranky instrukci v ComGate Payments Platebnim Systému je
zavislé na vybrané metodé platby a dostupnosti vSech informaci, které jsou k dané metodé
potfebné. Pokud nékteré informace chybi, stradnka s instrukcemi ComGate Payments Platebniho
Systému si je od zdkaznika automaticky povinné vyzada.

10. Stranka instrukci nasledné sméruje Zakaznika na provedeni vybrané metody platby na stranky
Poskytovatele plateb.

11. Zakaznik zrealizuje platbu pomoci vybrané metody na webu Poskytovatele plateb (banka, mobilni
operétor).

Uspésna platba

‘ . Customer . ‘ ‘ . Merchant . ‘ ‘ . AGMO Payments . ‘ ‘ . Provider

T T T T

: : __|< (12) [success] final result D
) (13) redirect !
(14) success page reguest }J_‘ | :
|
| (15) GetTransactionStatus() N |
§ |
: e (16) response _ _ _ _ _ | |
|
|
|
|

m (17) purchase confirmed |
|

12. Informace o realizaci platby je pfedana do ComGate Payments Platebniho Systému.

13. Zakaznik je smérovan na Klientovu stranku na adrese OK URL, specifikované ve volani metody
CreateTransaction.

14. Klient zdkaznikovi pozdrzi zobrazeni pozitivniho vysledku.

15. Klient pomoci metody GetTransactionStatus ovéfuje stav probéhlé transakce.

16. ComGate Payments Platebni Systém odpovida aktualnim stavem specifikované transakce (napf.
PAID).

17. Na z&kladé stavu transakce (pfip. dalSich ovéfeni autentizace Zékaznika — viz kapitola
Zabezpeceni) Klient zobrazuje svou stranku s informaci o vysledku platby a v pfipadé Gspésné
platby zpfistupnuje Zakaznikovi sluzbu nebo zbozi, za kterou zaplatil (Klient zajiStuje na svoji
strané, Ze nevyda zboZi vicenasobné pfi opakovanych pfistupech Zakaznika na OK URL pfip. Ze
nevyda zbozi nékomu jinému pfi podvodném pristupu ha OK URL Klienta).

Ve

Neuspésna platba

‘ . Customer . ‘ ‘ . Merchant . ‘ ‘ . AGMO Payments . ‘ ‘ . Provider
T T T

T

: | ’—\4 (12) [failure] final result D
R (13) rbdirect LJ |
(14) failure page >[::| I :
| |
' ' |

12. Informace o nelspésné platbé je pfedana do ComGate Payments Platebniho Systému.

13. Z&kaznik je smérovan na Klientovu stranku na adrese ERROR URL, specifikované ve volani
metody CreateTransaction.

14. Klient zobrazuje svou stranku s informaci o netspéchu platby.
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Neznamy vysledek platby

Customer . ‘ ‘ . Merchant . ‘ ‘ . AGMO Payments . ‘ ‘ . Provider

T

: : ’—‘4 (12) partial result / timeout D
K (13) rbdirect LJ |
(14) pending page >[::| I :
| |
. f |

12. Vysledek platby zjiStén u Poskytovatele plateb neni definitivni, nebo nebyl zjistén do ¢asového

limitu.

13. Zakaznik je smérovan na Klientovu stranku na adrese PENDING URL, specifikované ve volani

14,

metody CreateTransaction.
Klient zobrazuje svou strdnku s informaci o netspéchu platby. Klient se zachovéa dle svého uvézeni.
Pro dodatec¢né zjisténi stavu platby je k dispozici metoda GetTransactionStatus (PULL),

pfipadné v opacném sméru metoda PushTransactionStatus (PUSH).

Zjisténi vysledku platby — PULL

Tato sekvence je volitelna.

Merchant . . AGMO Payments . . Pravider

I I I
] (15) GeTransactionStatus() >_._ :
¢ — —_ 18] [pending] response _ _ _ _| |

T 4 (17) final result [j
(18) GeTransactionStatus() N I
¢ — _(19) [paid / cancelled] response _ | |
- |
D (20) purchase resolved I :
! |

I

15.
16.
17.
18.
19.

20.

Klient pomoci metody GetTransactionStatus zjistuje stav transakce.

ComGate Payments Platebni Systém definitivni stav zatim nevi a odpovida stavem PENDING.
Informace o definitivnim vysledku platby je pfedana do ComGate Payments Platebniho Systému.
Klient pomoci metody GetTransactionStatus zjiStuje stav transakce.

ComGate Payments Platebni Systém odpovida jednim z vyslednych stav(i PAID, nebo
CANCELLED.

Klient si poznaci vysledek platby a zachova se dle svého uvazeni.
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Predani vysledku platby — PUSH

Tato sekvence je volitelna. Zavisi na nastaveni propojeni v procesu integrace.

Merchant . . AGMO Payments . . Pravider
I I

I
: ’—\4 (15) final result D
4 {16) PushTransactionStatus() I
|
|
|
|
|
|

(18) purchase resolved I

21. Informace o realizaci platby je pfedana do ComGate Payments Platebniho Systému.

22. ComGate Payments Platebni Systém vola metodu PushTransactionStatus, kterou méa
implementovanou Klient na své strané.

23. Klient odpovida dle specifikace metody PushTransactionStatus. V pfipadé pozitivniho
vysledku je informace o vysledku platby povazovana za pfedanou. V pfipadé negativni nebo Z2adné
odpovédi, ComGate Payments Platebni Systém zkousi pfedat vysledek pozdéji.

24. Kilient si po pfijmuti dotazu poznaci vysledek platby a zachova se dle svého uvazeni.

Stavy plateb

Schéma stavi plateb a pfechodu mezi nimi je znazornéno na nasledujicim obrazku:

» PAID

Wﬁf@

» CANCELLED

SUCCESS

O ............ > PENDING

FAILURE

ININAVd

NOILVY3IHO

e PENDING - platba byla zaloZena, finalni vysledek platby zatim neni zndmy.
PAID — zakaznik Uspésné zaplatil platbu — je mozné vydat zboZi resp. zpfistupnit sluzbu.

e CANCELLED - platba nebyla zaplacena, zboZi nebude vydano resp. sluzba nebude poskytnuta. Ve
vyjimecnych pfipadech se mlze stat, Ze tento stav bude zménén na stav PAID.

Platbu Ize povaZovat za zaplacenou aZ kdyzZ je ve stavu PAID. Stav PENDING neni koncovy a mtiZze
po ném nasledovat stav CANCELLED.
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Specifikace protokolu

Platebni metody

Seznam podporovanych platebnich metod.

comgate

typ popis identifikator

Obecné Poskytovatele platby kartou nebo Banku vybere platce v | ALL
rozcestniku ComGate Payments

Platebni karta Poskytovatel automaticky (doporu¢eno) CARD_ ALL

Poskytovatel CSOB (brana GPE)

CARD CZ CSOB

Poskytovatel CSOB (brana CSOB)

CARD_CZ CSOB 2

Poskytovatel Ceska spofitelna CARD CZ CS
Poskytovatel B+S Card Service CARD CZ BS
Bankovni pfevod | Banku Platce vybere v rozcestniku ComGate Payments | BANK_ALL
(doporuceno)
ePlatba pro klienty Raiffeisen Bank BANK CZ RB 2
ePlatba pro klienty Komer&ni Banky BANK CZ KB 2
ePlatba pro klienty GE Money Bank BANK CZ GE 2
ePlatba pro klienty Sbherbank CZ BANK CZ VB 2
ePlatba pro Kklienty FIO Banky BANK CZ FB 2
ePlatba pro klienty Air Bank BANK CZ AB
ePlatba pro klienty Citybank BANK CZ CTB
ePlatba pro klienty Ceské spofitelny BANK_CZ CS
ePlatba pro klienty CSOB BANK _CZ CSOB
ePlatba pro klienty Equa Bank BANK CZ EB
ePlatba pro klienty mBank BANK CZ MB
ePlatba pro klienty era BANK CZ PS
ePlatba pro klienty UniCredit Bank BANK CzZ UC 2
ePlatba pro Kklienty Zuno Bank AG BANK CZ ZB
ePlatba pro klienty jinych bank BANK CZ OTHER
ePlatba+ pro klienty Raiffeisen Bank BANK CZ RB
ePlatba+ pro klienty Komer&ni Banky BANK CZ KB
ePlatba+ pro klienty GE Money Bank BANK CZ GE
ePlatba+ pro klienty Sberbank CZ BANK CZ VB
ePlatba+ pro klienty FIO Banky BANK CZ FB

ePlatba+ pro klienty Ceské spofitelny

BANK_CZ CS_P

ePlatba+ pro klienty mBank

BANK _CZ MB P

ePlatba+ pro klienty CSOB

BANK_CZ CSOB P

ePlatba+ pro klienty era

BANK _CZ PS_P

ePlatba+ pro klienty UniCredit Bank BANK CzZ UC
ePlatba+ pro klienty Slovenské spofitelfly BANK SK SP
ePlatba+ pro klienty VUB Banky BANK_ SK VUB
ePlatba+ pro klienty Tatra Banky BANK SK TB
ePlatba+ pro klienty CSOB BANK SK CSOB
ePlatba+ pro klienty UniCredit Bank BANK SK UC
ePlatba+ pro klienty PoStovna Banka BANK SK PB
ePlatba pro klienty Prima Bank BANK SK DEXIA
ePlatba pro klienty Fio Banky BANK_SK_FB

ePlatba pro klienty jinych bank

BANK_SK_OTHER
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Sazby DPH v Polsku

comgate

sazba DPH hodnota od roku 2011 | popis

NONE 0 % | ZboZi je osvobozeno od placeni DPH
LOWER 1 5 % | Super snizen& sazba DPH

LOWER 2 8 % | SniZzen& sazba DPH

STANDARD 23 % | Zakladni sazba DPH

Kategorie zbozi

Seznam dostupnych kategorii.

kategorie popis

DIGITAL Digitalni obsah s online doru¢enim
PHYSICAL Fyzické zboZzi s fyzickym doru¢enim
EROTIC Erotické zbozi
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Metody protokolu

Pro komunikaci Klienta se serverem ComGate Payments Platebniho Systému je pouzit standardni protokol
SOAP. VeSkera komunikace je Sifrovana pomoci SSL (protokol HTTPS).

SOAP server ComGate Payments Platebniho Systému implementuje metody: CreateTransaction,
GetTransactionStatus a GetPaymentOptions. Ve vSech pfipadech vystupuje Klient (Merchant) jako SOAP
klient a vola tyto metody na SOAP serveru ComGate Payments Platebniho Systému.

CreateTransaction

Zalozeni platby do ComGate Payments Platebniho Systému. V ramci jedné platby je mozZné dat
Z&kaznikovi na vybér vice metod platby. V pfipadé, Ze béhem zaloZeni Klient nespecifikuje Zddné metody,
k platbé se automaticky doplni vSechny povolené metody Klienta. Na strance instrukci ComGate Payments
Platebniho Systému potom Platce zvoli, kterou metodu si pro realizaci platby vybira, pfipadné doplni
chybgjici adaje.

Povinny:

N — nepovinny parametr

A — povinny parametr v ramci volani metody

(A) — povinny parametr v ramci http poZadavku, ale jen pro nékteré platebni metody

N, A/N — v ramci volani metody je parametr nepovinny, ComGate Payments Platebni Systém si jej
pfip. vyzada

Parametry volani

element typ povinny | Popis

[client/email string A kontaktni email na Platce (pro ucely
pfipadné reklamace)

[client/phone string N,A/N kontaktni telefon na Platce (pro Ucely
pripadné reklamace)

[client/fullName string A jméno a pfijmeni Platce (vyZaduji karetni
asociace)

/client/emailNotification boolean | A pfiznak, zda ComGate Payments Platebni
Systém zaSle Platci email o vysledku platby

[client/emaillnstructions boolean | N pfiznak, zda ComGate Payments Platebni

Systém zaSle platci email s instrukcemi jak
zaplatit platbu

/product/vatPL string (A) identifikator sazby DPH v Polsku pro danou
platbu. Parametr je povinny pouze pro
platebni metodu ,MPAY PL".
/product/category string (A) identifikator kategorie platby. Polozka musi
byt jedna z hodnot dohodnutych v procesu
integrace. Parametr je povinny pouze pro
platebni metody ,MPAY CZ"a ,SMS CZ".
/product/name string N identifikator produktu — dle této polozky je
potom moZné se zorientovat ve statistikach
plateb ComGate Payments Platebniho

Systému.
/product/label string A kratky popis produktu (1-16 znakd)
/product/description string N dlouhy popis produktu
/payment/country string N kod zemé (,CZ4, ,SK*, ,PL", ,ALL"), pokud
parametr chybi, pouZije se ,CZ"
/payment/price decimal | A cena za produkt

Musi byt min. 10 CZK (vCetné), max.
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neomezeno, s vyjimkou Platebni metody
MPAY _CZ, kde je omezeni pro operatora:
e 0O2: min. 10, max. 1500 CZK (v€.)

e T-Mobile: min. 5, max. 1500 CZK (v€.)
¢ Vodafone: min. 1, max. 1200 CZK (v¢.)
Pro platebni metodu MPAY_PL je seznam
pfipustnych cenovych hladin jasné dany a
nelze zadat libovolnou ¢astku. Pro vice
informaci kontaktujte obchodniho zastupce
ComGate Payments.
/payment/price/@currency string A kod mény dle ISO 4217, standardné ,CZK"
/payment/variableSymbol string N reference platby v systému Klienta (nemusi
byt unikatni, tzn., Ze lze zalozit vice plateb
se stejnou referenci)

/payment/payerld string N Identifikator Platce v systému Klienta.
Identifikator musi byt ovéfen napfriklad
prihlaSenim Platce do systému Klienta
pomoci hesla, pokud neni, tak parametr
nevypliiujte. PouZivéa se pfi platbé kartou
CS, kde platebni brana CS uklada &isla
karet Platc(, takze pfi dalSi platbé Platce
nemusi Cislo karty znovu zadavat. Tato
funkce musi byt pro konkrétniho Klienta
povolena v systému CS.

/payment/method/@id string A metoda platby, z tabulky platebnich metod
/payment/method/param string N/A parametr metody, jeho hodnota
/payment/method/param/@name | string A nazev parametru

/payment/account string N identifikator bankovniho Uctu Klienta, na

ktery ComGate Payments pfevede penize.
Pokud parametr nevyplnite, pouZzije se
vychozi Gcet Klienta. Seznam uétl Klienta
najdete na https://data.comgate.cz/
finterface/language string A kod jazyka (ISO 639-1), ve kterém budou
Platci zobrazeny instrukce pro dokonceni
platby, povolené hodnoty (,cs”, ,en”, ,.pl)
flinterface/urlOk string A URL na které bude uzivatel presmérovan po
uspésSném zaplaceni - vSechny vyskyty
fetézce ,${id}” budou pfi pfesmérovani
nahrazeny pfislusnym identifikatorem
transakce ComGate Payments Platebniho
Systému

finterface/urlError string A URL na které bude uzivatel presmérovan
v pfipadé chyby (nezaplaceni) - vSechny
vyskyty fetézce ,${id}" budou pfi
presmérovani nahrazeny pfislusnym 10-ti
mistnym identifikatorem transakce
ComGate Payments Platebniho Systému
/interface/urlPending string A URL na které bude uzivatel pfesmérovan
v pfipadé, Ze na vysledek platby je potfeba
¢ekat - vSechny vyskyty fetézce ,${id}”
budou pfi pfesmérovani nahrazeny
pfislusnym 10-ti mistnym identifikatorem
transakce ComGate Payments Platebniho
Systému

leet/@report boolean | N Priznak odeslani dat do EET. Pokud je
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vyplnéno, pfetéZuje nastaveni EET
v konfiguraci obchodu v Klientském Portalu.
Vice informaci naleznete v sekci ,Zasilani
trzby do EET", str. 13.
leet/celk_trzba integer N Celkova castka trzby
leet/zakl_nepodl_dph integer N Celkova ¢astka pInéni osvobozenych od
DPH, ostatnich pInéni
/eet/zakl_danl integer N Celkovy zaklad dané se zakladni sazbou
DPH
/eet/danl integer N Celkova DPH se zakladni sazbou
leet/zakl_dan2 integer N Celkovy z&klad dané s prvni snizenou
sazbou DPH
/eet/dan2 integer N Celkova DPH s prvni snizenou sazbou
leet/zakl_dan3 integer N Celkovy z&klad dané s druhou sniZzenou
sazbou DPH
/eet/dan3 integer | N Celkové DPH s druhou sniZzenou sazbou
/eet/cest_sluz integer N Celkova ¢astka v rezimu DPH pro cestovni
sluzbu
/eet/pouzit_zbozl integer N Celkova ¢astka v rezimu DPH pro prode;j
pouzitého zbozZi se zakladni sazbou
/eet/pouzit_zboz2 integer N Celkova ¢astka v rezimu DPH pro prodej
pouZitého zboZi s prvni sniZzenou sazbou
leet/pouzit_zboz3 integer N Celkova ¢astka v rezimu DPH pro prode;j
pouzitého zboZi s druhou sniZzenou
/eet/lurceno_cerp_zuct integer N Celkova castka plateb uréena k naslednému
Cerpani nebo zuctovani
leet/cerp_zuct integer N Celkova Castka plateb, které jsou
naslednym Cerpanim nebo zUc¢tovanim
Parametry odpovédi
element typ povinny | popis
/result/code integer | A navratovy kod metody a popis chyby:
[/result/description string A 0 OK
1100 neznamé chyba
1101 chybi URL pro ¢ekani
1102 zadany jazyk neni podporovan
1103 nespravné zadané metody
1104 nelze nadist platbu
1200 databazova chyba
1301 neznamy Klient
1302 neznamy zpUlsob notifikace
1303 propojeni nebo jazyk chybi
1304 neplatna kategorie
1305 chybi popis produktu
1306 vyberte spravnou metodu
1307 duplicita ve specifikaci metod
1308 vybrany zpUsob platby neni povolen
1309 nespravné Castka
1310 nezndmé ména
1311 neplatné ID bankovniho Uctu Klienta
1399 neocekavany vysledek z databaze
1400 chybny dotaz
1500 neocekavana chyba
/transaction/id string A unikatni alfanumericky identifikator (kod) transakce, ktery

bude zobrazen zéakaznikovi v rliznych fazich platby
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/interface/redirectUrl string A URL stranky, kam mé byt Platce pfesmérovan pro
realizaci platby

Specifické parametry metod

Parametry se pouzivaji v sekci <method>, bud jako specifikace Zadanych parametr(
(CreateTransaction), nebo jako informacni pole ur€ujici finalné pouzitou variantu parametru
(GetTransactionStatus). Druha varianta Ize pouzit pro zjisténi dodate¢né zadanych parametrd mimo
systém Klienta.

MPAY_CZ

phone string N mobilni telefon, ktery se pouZzije pro realizaci
platby — ComGate Payments Platebni
Systém ur¢i mobilniho operatora dle
narodni databéaze portability RNPDB-M a
nasmeéruje klienta na platebni portal jeho
mobilniho operatora

operator_restriction string N omezeni platby pouze na mobilniho
operatora

TMCZ - T-Mobile CZ

VFCZ — Vodafone CZ

02CZ — Telefénica 02 CZ

Zasilani trzby do EET

Pokud chcete vyuzit rozSifené nastaveni DPH nebo pfijimat EET data se stavem platby, je nutné
implementovat novou verzi SOAP protokolu - 2.4. Tato verze se nachazi na url:

https:/ipayments(-test).comgate.czimerchant/ws/v2.4

Do systému EET musi obchodnik evidovat kazdou platbu provedenou kartou nebo v hotovosti. Darfovi
platci musi posilat detail dané, neplatci DPH pouze celkovou ¢astku.

Nejprve se obchodnik musi zaregistrovat do EET a stahnout si certifikat pro zabezpecenou komunikaci.

Nasledné obchodnik provede konfiguraci propojeni s EET v rozhrani klientského portalu (Nastaveni
obchodl -> obchod -> Nastaveni EET).

Mozna nastaveni v klientském portalu:

» Evidovat trzbu do EET: Ize nastavit, zda trzby viibec neevidovat, evidovat pouze karetni platby,
nebo evidovat vSe.
o Tato volba se tyka pouze automatického rezimu.
o Ovlivnit evidenci platby oproti tomuto nastaveni Ize pomoci parametru ,eetReport”
¢ Nastaveni EET propojeni:
o DIC poplatnika (véetn& kodu zeme)
o Oznaceni provozovny - pfidéluje EET pfi registraci
o Oznaceni pokladniho zafizeni - unikatni libovolny nazev pokladniho zafizeni v rdmci jedné
provozovny
o Certifikat a heslo k certifikatu - Ize ziskat pfi registraci EET
o Zda je obchodnik platce DPH
v pfipadé, Ze je obchodnik poplatnik DPH, Ize pro automaticky reZzim nastavit vychozi
dan
e Pfedavat EET Uctenku se stavem platby - slouZi pro zahrnuti identifikacnich Gdaji EET do
reportovani stavl plateb

Platby Ize evidovat ve dvou reZzimech:
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1. Automaticky (vychozi) rezim umoznuje obchodnikovi posilat platby do EET, aniz by musel
implementovat néco navic do komunika¢niho protokolu platebni brany ComGate. Tento rezim
slouzi neplatctim DPH a platcim DPH, ktefi prodavaji zboZi pouze v jedné dafnové sazbé
odpovidajici nastaveni v klientském portalu. Pokud je platba provedena v zahrani¢ni méné, bude do
EET zaevidovana v K¢ a jako kurz pro pfepocet se pouzije kurz dané mény vyhlaseny CNB z
predchoziho dne.

2. RozSifeny reZim pfinaSi nutnost upravit komunikacni protokol platebni brany ComGate. Do
protokolu bude obchodnik posilat kompletni rozpad ¢astky pro EET (viz pfiklad nize, nazvy
parametrd jsou dle specifikace EET). Tento reZim je nutny pro vdechny, kdo prodavaji zboZi ve vice
sazbach DPH, cestovni sluzby, prodavaji a uplatfiuji vouchery nebo prodavaji pouzité zbozi.

Data se predavaji ve formatu JSON, €astky jsou uvadény v haléfich.

Proces evidence EET uétenky v pribéhu platby

Uétenku evidujeme ve chvili, kdy se od platebniho kanalu dozvime, Ze platba byla Usp&3né provedena. V
té chvili kontaktujeme EET a pfedavame informace o platbé. Pokud je nastaven automaticky rezim,
dopocitame DPH (v pfipadé platce DPH), a platbu zaevidujeme. Pokud obchodnik poSle vlastni definici v
ramci rozsifeného rezimu, zaevidujeme platbu dle zaslanych parametr(. Platci nasledné& posilame do
emailu kédy BKP a FIK. Pokud neni FIK k dispozici kv(li nefunkénimu systému EET, posilame kéd PKP.

Pokud se nepodafi platbu zaevidovat online, platbu doevidujeme v nejkrat§im mozném case. V tomto
pfipadé jiz neposilame platci kod FIK pfidéleny systémem EET.

Pokud je v nastaveni EET v Klientském Portalu zaskrtnuto ,Zahrnout informaci o EET pfi pfedavani stavu
platby“, pfidame kody FIK, PKP a BPK do dat pfi ,Pfedani vysledku platby na pozadi“.

EET rozhrani v klientském portalu

V klientském portalu je k dispozici pfehled vSech Uctenek zaevidovanych do systému EET skrz naSi
aplikaci.

V detailu platby jsou vidét Udaje, které byly dané platbé pfidéleny v souvislosti s evidenci EET (FIK, PKP,
BPK) a udaje, které byly zaslany do EET (nami dopocitané dar v rdmci automatického rezimu nebo udaje,
které jsme obdrzeli v rozSifeném rezimu).

Nadale Ize v Klientském Portalu ru¢né zadat uctenku pro zaevidovani do EET (napfiklad v pfipadé prodeje
za hotove). Skrze toto rozhrani Ize také uctenku stornovat (4ctenky se nijak v systému EET neparuji, nutno
zadat vSechny ¢astky, které chcete stornovat, jako zaporné €islo).
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Pfiklad CreateTransaction - HTTP request
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Pfiklad CreateTransaction - HTTP response
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GetTransactionStatus

Metoda pro ziskani aktualniho stavu platby v ComGate Payments Platebnim Systému, zvolené platebni
metody, vysledné zaplacené ¢astky a dalSich detaildl platby.

Pokud ma Klient povolené zasilani informaci o EET Uctence se stavem platby, bude se v datech nachazet
parametr ,eet* s vyplnénymi daty.

Parametry volani

element typ povinny | popis

ltransaction/id string A alfanumericky identifikator transakce, na
jejiz stav se Klient dotazuje, ziskany pfi
zalozeni transakce pomoci metody

CreateTransaction
Parametry odpovédi
element typ povinny | popis
/result/code integer A navratovy kod metody a popis chyby:
/result/description string A 0 OK

2100 neznamd chyba
2101 transakce neexistuje
2200 databazové chyba
2300 chyba implementace
2400 chybny dotaz

2500 neocekavana chyba

ftransaction/id string A unikatni alfanumericky identifikator (kod)
transakce (transactionld) — pouze

z ddivodu kompletnosti odpovédi —
hodnota je shodna s identifikatorem z
parametru volani metody
GetTransactionStatus
/transaction/status string A aktudlni stav transakce, hodnoty
.PENDING" - platba se realizuje, ¢eka se
na jeji dokonceni

.PAID" - platba byla Gspésné zaplacena
»,CANCELLED" - platba nebyla dokonCena
korektné a je zruSena

/transaction/time dateTime | A ¢as, kdy nastala posledni zména
aktualniho stavu transakce
[transaction/firstPaidResponse boolean N Na stav platby s vysledkem PAID se

Klient pta poprvé. Pro kazdy dalSi dotaz
jiz bude tato hodnota false. Vyskytuje se
jenom za pfedpokladu, Ze status je PAID.

[client/email string A kontaktni email na zakaznika

/client/phone string N kontaktni telefon na zakaznika

/client/emailNotification boolean N pfiznak, zda ComGate Payments Platebni
Systém zaSle zadkaznikovi email o
vysledku platby

/product/category string A identifikator kategorie platby. Polozka

musi byt jedna z hodnot dohodnutych v
procesu integrace.
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/product/name string N identifikator produktu - dle této polozky je
potom moZné zorientovat se ve
statistikdch plateb ComGate Payments
Platebniho Systému

/product/label string A kratky popis produktu (1-16 znaku)

/product/description string N dlouhy popis produktu

/payment/price decimal A cena za produkt

/payment/price/@currency string A kéd meény dle 1ISO 4217, standardné
,CZK"

/payment/variableSymbol string N reference platby v systému Klienta

/payment/payerld string N identifikator Platce v systému Klienta

/payment/method/@used string A pouzitd metoda platby, z tabulky
platebnich metod

/payment/method/param string N/A parametr metody, jeho hodnota

/payment/method/param/@name | string A nazev parametru

/payment/account string N identifikator bankovniho Gc¢tu Klienta

leet/fik string N Fiskalni identifikacni kod poplatnika

leet/bkp string N Bezpecnostni kod poplatnika

leet/pkp string N Podpisovy kdd poplatnika zakédovany v
base64

/eet/datum_trzby dateTime | N Datum trZzby

/eet/poradove_cislo integer N Poradové Cislo uctenky

leet/celk_trzba integer N Celkova Castka trzby

leet/zakl_nepodl_dph integer N Celkova ¢astka pInéni osvobozenych od
DPH, ostatnich plnéni

leet/zakl_danl integer N Celkovy z&klad dané se z&kladni sazbou
DPH

/eet/danl integer N Celkova DPH se zakladni sazbou

leet/zakl_dan2 integer N Celkovy z&klad dané s prvni snizenou
sazbou DPH

/eet/dan2 integer N Celkova DPH s prvni snizenou sazbou

leet/zakl_dan3 integer N Celkovy z&klad dané s druhou snizenou
sazbou DPH

/eet/dan3 integer N Celkova DPH s druhou sniZzenou sazbou

/eet/cest_sluz integer N Celkova ¢astka v rezimu DPH pro
cestovni sluzbu

leet/pouzit_zbozl integer N Celkova ¢astka v rezimu DPH pro prodej
pouzitého zbozi se zakladni sazbou

/eet/pouzit_zboz2 integer N Celkova ¢astka v rezimu DPH pro prodej
pouZitého zboZi s prvni sniZzenou sazbou

leet/pouzit_zboz3 integer N Celkova Castka v rezimu DPH pro prodej
pouzitého zbozZi s druhou snizenou

/eet/lurceno_cerp_zuct integer N Celkova castka plateb uréena k
naslednému Cerpani nebo zu&tovani

leet/cerp_zuct integer N Celkova Castka plateb, které jsou

naslednym ¢erpanim nebo zuc¢tovanim
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MPAY_Cz

phone string mobilni telefon, ktery byl pouzit pro
realizaci platby

operator string finalni mobilni operator telefonniho Cisla

TMCZ — T-Mobile CZ
VFCZ — Vodafone CZ
02CZ — Telefénica O2 CZ
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Pfiklad GetTransactionStatus - HTTP request

Pfiklad GetTransactionStatus - HTTP response
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Pfiklad GetTransactionStatus - HTTP response - aplikaéni chyba

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8

<?xml version="1.0" encoding="UTF-8"?>
<env:Envelope xmlns:env="http://www.w3.0rg/2003/05/soap-envelope">
<env:Body>
<GetTransactionStatusResponse xmlns="http://payments.comgate.cz/protocols/Payments/v2.4">
<result>
<code>2301</code>
<description>Transaction does not exist</description>
</result>
</GetTransactionStatusResponse>
</env:Body>
</env:Envelope>

Pfiklad GetTransactionStatus - HTTP response — SOAP chyba

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://www.w3.0rg/2003/05/soap-envelope">
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<SOAP-ENV:Code>
<SOAP-ENV:Value>SOAP-ENV:Sender</SOAP-ENV:Value>
<SOAP-ENV:Subcode>
<SOAP-ENV:Value>310</SOAP-ENV:Value>
</SOAP-ENV:Subcode>
</SOAP-ENV:Code>
<SOAP-ENV:Reason>

<SOAP-ENV:Text xml:lang="en">Not valid method "GetTransactionStatusOther" of this service

called!</SOAP-ENV:Text>
</SOAP-ENV:Reason>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

GetPaymentOptions

Metoda pro ziskani nastaveni, kterd ma Klient povolené v ComGate Payments Platebnim Systému. Touto

metodou Ize ziskat seznam dostupnych platebnich metod pro realizaci plateb.

Parametry volani

element typ povinny | popis

/language string A kéd jazyka (ISO 639-1), ve kterém budou
vraceny popisy dostupnych platebnich
metod

Parametry odpovédi

element typ povinny | popis

/result/code integer A navratovy kdd metody a popis chyby:

/result/description string A 0 OK

3100 neznama chyba
3200 databazova chyba
3300 chybny dotaz

3400 neocekavana chyba

/methods/method/@id string A dostupna metoda platby.

/methods/method/name

string

A

nazev metody, ve zvoleném jazyce

/methods/method/description

string

A

delSi popis metody, ve zvoleném jazyce
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Pfiklad GetPaymentOptions - HTTP request

Piiklad GetPaymentOptions - HTTP response
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PushTransactionStatus

ComGate Payments Platebni Systém pfedava vysledny stav platby volanim této SOAP metody na server
partnera. Parametry tohoto volani specifikuji detail pravé dokoncené platby.

Pokud ma Klient povolené zasilani informaci o EET Uctence se stavem platby, bude se v datech nachazet
atribut ,eet* s vyplnénymi daty.

Parametry volani

element typ povinny | popis

ltransaction/id string A unikatni alfanumericky identifikator (kod)
transakce (transactionld)

[transaction/status string A aktudlni stav transakce, hodnoty

+PAID" - platba byla Gspésné zaplacena
+CANCELLED" - platba nebyla dokonCena
korektné a je zruSena

/transaction/time dateTime | A ¢as, kdy nastala posledni zména aktualniho
stavu transakce

/client/email string A kontaktni email na zdkaznika

[client/phone string N kontaktni telefon na zakaznika

/product/vatPL string (A) identifikator sazby DPH v Polsku

/product/category string (A) identifikator kategorie platby. PoloZzka musi
byt jedna z hodnot dohodnutych v procesu
integrace.

/product/name string N identifikator produktu - dle této poloZky je

potom mozné zorientovat se ve statistikach
plateb ComGate Payments Platebniho
Systému.

/product/label string A kratky popis produktu (1-16 znak()

/product/description string N dlouhy popis produktu

/payment/price decimal | A Cena za produkt

/payment/price/@currency string A kéd mény dle 1ISO 4217, standardné ,CZK"

/payment/variableSymbol string N reference platby v systému Klienta

/payment/payerld string N identifikator Platce v systému Klienta

/payment/method/@used string A pouZzita metoda platby, z tabulky platebnich
metod

/payment/method/param string N parametr metody, jeho hodnota

/payment/method/param/@name | string N nazev parametru

/payment/account string N identifikator bankovniho Gc¢tu Klienta

leet/fik string N Fiskalni identifikacni kéd poplatnika

leet/bkp string N Bezpecnostni kéd poplatnika

leet/pkp string N Podpisovy kéd poplatnika zakédovany v
base64

leet/celk_trzba integer N Celkova castka trzby

/eet/zakl_nepod|_dph integer N Celkova ¢astka plnéni osvobozenych od
DPH, ostatnich plnéni

leet/zakl_danl integer N Celkovy zaklad dané se zakladni sazbou
DPH

/eet/danl integer N Celkova DPH se zakladni sazbou

leet/zakl_dan2 integer N Celkovy z4klad dané s prvni sniZzenou
sazbou DPH
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/eet/dan2 integer N Celkové DPH s prvni snizenou sazbou

/eet/zakl_dan3 integer N Celkovy zaklad dané s druhou snizenou
sazbou DPH

/eet/dan3 integer N Celkova DPH s druhou snizenou sazbou

leet/cest_sluz integer N Celkové Céastka v rezimu DPH pro cestovni
sluzbu

/eet/pouzit_zbozl integer N Celkova castka v rezimu DPH pro prodej
pouzitého zbozi se zakladni sazbou

leet/pouzit_zboz2 integer N Celkova ¢astka v rezimu DPH pro prodej
pouzitého zboZi s prvni snizenou sazbou

/eet/pouzit_zboz3 integer N Celkova ¢astka v rezimu DPH pro prodej
pouzitého zbozi s druhou sniZzenou

/eet/urceno_cerp_zuct integer N Celkova Castka plateb urCené k
naslednému Cerpani nebo zuctovani

leet/cerp_zuct integer N Celkova Castka plateb, které jsou
naslednym Cerpanim nebo zuctovanim

Parametry odpovédi

element typ povinny | popis

/result/code integer A navratovy kéd metody a popis chyby:

[/result/description string A systém oCekava navratovy kod 0 a popis

,OK", v pfipadé, Ze vysledek platby byl
v pofadku pfijat
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Specifické parametry metod

comgate

MPAY_CZ

phone string N mobilni telefon, ktery byl pouZit pro realizaci
platby

operator string N finalni mobilni operator telefonniho Cisla

TMCZ — T-Mobile CZ
VFCZ - Vodafone CZ
02CZ — Telefénica 02 CZ

Pfiklad PushTransactionStatus HTTP request

Pfiklad PushTransactionStatus HTTP response
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